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Uriin : Netsis Wings Entegre / Netsis Wings Standard/ Netsis Wings Enterprise
Boliim : Kullanici islemleri

iki Adimli Dogrulama (2FA)

Logo Netsis Wings ¢oziimlerinde iki adimli dogrulama sistemi, Netsis kullanici hesabinizin daha giivenli olmasini
saglayan, istege bagl bir 6zelliktir. ki adiml1 dogrulamay etkinlestirdikten sonra kotii niyetli kisiler tarafindan sifreniz
calinmig olsa bile, bu kisilerin hesabinizi ele gegirmesi engellenmis olur. Kullanicilarin mobil cihazlarina kurduklari
authenticator (kimlik dogrulayici) uygulamalari tarafindan zaman tabanlhi tek kullanimlik sifreler (TOTP)
olusturulmaktadir. Netsis uygulamasina giris sirasinda kullanicilarin mobil cihazlarinda olusturulan tek kullanimlik
kodlar1 kullanarak hesabina daha giivenli bir sekilde giris yapmalar1 saglanabilir.

Mobil cihazlarda iki adimli dogrulama i¢in 6nerdigimiz bazi authenticator uygulamalarina asagidaki baglantilardan
erisim saglayabilirsiniz;
Google Authenticator

App Store: https://apps.apple.com/tr/app/google-authenticator/id388497605?I=tr
Google Play Store: https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=tr&gl=US

Microsoft Authenticator
App Store: https://apps.apple.com/tr/app/microsoft-authenticator/id983156458?I=tr
Google Play Store: https://play.google.com/store/apps/details?id=com.azure.authenticator&hl=tr

iki Adimh Dogrulama Sisteminin Etkinlestirilmesi

Iki adimli dogrulama sisteminin isletme-sube bazinda aktif hale getirilmesi icin Sirket/Sube/Parametre Tanimlari
ekraninda bulunan “Iki Adimh Dogrulama Yeri” parametresinin belirlenmesi gereklidir.

Web: ki ad.lmh dogrulama yalnizca Netsis Wings uygulamasinda aktiflestirilmek istenirse se¢ilmelidir.
Masaiistii: ki adimli dogrulama yalnizca Netsis masaiistii uygulamasinda aktiflestirilmek istenirse se¢ilmelidir.
Tiimii: Iki adimli dogrulama Netsis Wings ve Netsis masaiistii uygulamasinda aktiflestirilmek istenirse se¢ilmelidir.

L Sirket / Sube f Parametre Tammlan

Ko & oo oo 3 = ] s MSSQL | ENTERPRISES / O | GENEL

Parametreler

0 g cEMEL

Plasiyver Uygulamasi War Ozel Hesap Penceresi Gasterilmesin Gavenlik Uygulamas
Kolon Bazi Gegerlilik Sistemni

Proje Uygulamasi Var Entegre Kullama No. Sorulsun .
Form Baz Guwvenlik Uygulamasi Var

Otomatik Islem Tipi Seri Takibi War .
Rehber Kullanim Sekli Normal

Muhasebe Entegre Is Akisi Uygulamas Var NDI Uygulamasi Viar
Para Birimi TL KR Is Akig Online Onay Sistemi Dinamik Kodlama Sistemi

Dekiiman Yanetim Sistemi Rapor Sonuglan Saklansin Sabit Kart ¥Yabanca Dil Girisi

Metsis i : : :
= Kayit Yolu Online Onay Sistemi

Daviz Uygulamas: Var Kullamic Hak Devri Kullamlsin

Son 0 Sonucu Ctomatik Kaydet

Déviz Tipi 0 E—lj - Yetki Talep Sistemi v
Ilk' Adimli Dogrulama Yeri  Tumu - I Yetki Talebini Dederlendirecek Kullanialar

Diwviz Cevrim Tipi
iz Alig Efeldtif Alis

Efelktif Satis
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Bir sonraki islemde iki adimhi dogrulama ayarlarinin kullanici [FRECIECIIALIEERERER ST _X
bazinda tan1mlapmas1 icin “Genel>Kullama1 islemleri>Kayit”
menisiinden “Iki Adimh Dogrulama Ayarlar1” ekranina
girilmelidir.

TOTP Ayarlari sekmesinde programa giris yapan kullanici igin bir
gizli anahtar ve QR kod tiiretilmektedir.

Tek Kullanimlik Kod v
Mobil cihazdan authenticator uygulamasina giris yapilarak 16:30 wutl LTE @)
“‘QR kodunu tara” secenegi ile ekrandaki barkod kodu
okutulabilir veya “Kurulum anahtari gir" secenegi ile
ekrandaki “Gizli Anahtar” mobil uygulamadaki alana giris
yapllarak etkinlestirme iglemi tamamlanabilir.
QR kodunu tara =]
Kurulum anahtari gir
X
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Etkinlestirme iglemi tamamlandiginda “ki adimli dogrulama [
basariyla etkinlestirilmistir” mesaji alinacak ve pygulama
tarafindan 7 adet kurtarma kodu tlretilecektir. Iki adimh
dogrulama sistemini kullanan ve mobil cihazina dogrulama

Kurtarma Kodu 1

60KPPS| 5.11.2021 00.00.0000

kodu alan bir kullanici mobil cihazina erisimini kaybederse,
hesabini kurtarmak ekranda belirtilen kurtarma kodlariny [ *urtarme Kedu 2
GSNBSZ 5.11.2021 00.00.0000

kullanmalidir.
Kurtarma Kodu 3

Onemli: Mobil cihaziniza erisiminiz yoksa, iki adimli || "=V ol 202 SCLO IO

dogrulamanin etkin oldugu hesapta oturum agmanin yéntemi Kurarma Kodu 4
kurtarma kodu kullanmaktadir. Bu nedenle kurtarma OHi=Ze SRS O
kodlarinin “Diga Aktar” secenegi ile yedeklenmesi ve || KurttarmaKodus sturma Ta lanim T

saklanmasi énemlidir. 3RGQEX 5.11.2021
Kurtarma Kodu 6 Olus 3 =1al}

Not: Her kurtarma kodu sadece bir kez kullanilabilir. AQISNT 5.11.2021 00.00.0000
Kurtarma Kodu 7 Olusturma Ta Kullam
D7KDUR 5.11.2021 00.00.0000

Bu kurtarma kodlanr guivenli ancak ergebilecediniz bir yerde saklayiriz!

(]
4

Kullanici Yénetimi sekmesi “admin” veya Merkezi Kimlik |tk

Yénetimi uygulamasinda “iki Adimli Dogrulama Ayarlari
Kullanici Yénetimi” yetkisine sahip kullanicilar tarafindan
gorintilenebilmektedir. Bu sekmede, iki adimli dogrulama NEI SIS ¥ __[5-11.2021 16:35:00
sistemini kullanan kullanicilarin  etkinlestirme zamanlari ot

gosterilmektedir. Ayrica, iki adimh dogrulama sistemini
kullanan kullanicilarin “Etkin Mi?” parametresindeki isareti
kaldirilarak secilen kullanici icin iki adimli dogrulamanin
devre disi birakilmasi saglanabilir.
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Kullanici bazinda iki adimli dogrulama ayarlari tanimlandiginda,
Netsis Wings veya Netsis masausti uygulamasina giriste X

kullanici adi ve sifre bilgisi girildikten sonra dogrulama kodu | @R ETGIG INNGS ENTERPRISE
istenecektir.

Dil

Tirkge v
Sirket

ENTERPRISES

Isletme

1 - NETDATA3Z0

Kullanicr Adi

METSIS

Sifre

Dogrulama Kodunuzu Teleforunuzdan Uretebilirsiniz,

Kalan Sdre Dogrulama Kodu

280 Saniye E II‘ E E E‘ E

grula

Mobil cihazdan authenticator uygulamasina giris yapilarak 16:38 wilTEm
alinan kod, dogrulama kodu alanina girilerek uygulamaya daha
glvenli bir sekilde basariyla giris yapilabilir. = Hesaplari arayin

NetsisERP (NETSIS)

643 638 @
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